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	Номер
	Название

	
	Предупреждающие действия

	1
	Риск персонала

	1.1.
	Внедрение и актуализация системы управления полномочиями сотрудников

	1.2.
	Регулярная оценка удовлетворённости персонала и обратная связь

	1.3.
	Создание и оптимизация систем мотивации персонала

	1.4.
	Организация взаимозаменяемости персонала

	1.5.
	Оптимизация численности персонала и организационной структуры

	1.6.
	Своевременное обучение и информирование персонала

	1.7.
	Подбор квалифицированных кадров

	2
	Риск процесса

	2.1.
	Формализация процедур действий в стрессовых ситуациях, вызванных различными видами сбоев, ошибок

	2.10.
	Последовательный контроль за соблюдением установленных лимитов

	2.2.
	Создание / оптимизация систем электронного документооборота

	2.3.
	Регулярная проверка времени выполнения и трудоёмкости бизнес-процессов

	2.4.
	Создание / актуализация процесса "Управление непрерывностью деятельности"

	2.5.
	Создание / актуализация комплексной бизнес-модели

	2.6.
	Анализ и внедрение успешных практик и современных решений в процессы

	2.7.
	Контроль и обеспечение процессов согласования и коллективного принятия решений

	2.8.
	Проверка и изменение нормативной документации

	2.9.
	Создание в моделях процессов механизмов входного и пост-контроля

	3
	Риск технологий и оборудования

	3.1.
	Регулярное тестирование и проверка систем и оборудования

	3.10.
	Создание системы резервного электропитания

	3.11.
	Оптимизация системной архитектуры

	3.12.
	Контроль своевременных и качественных закупок оборудования

	3.13.
	Регулярное техническое обслуживание авто

	3.2.
	Создание резервных копий данных, хранимых в защищенном месте

	3.3.
	Резервирование и дублирование основных ИТ-систем

	3.4.
	Дублирование каналов связи для критически важных процессов и систем

	3.5.
	Оптимизация систем компьютерной и информационной безопасности

	3.6.
	Комплексное планирование нагрузки на информационные системы

	3.7.
	Внедрение / оптимизация механизмов защиты и кодирования информации

	3.8.
	Создание дополнительных аппаратных ресурсов

	3.9.
	Виртуализация ИТ-систем

	4
	Риск физического вмешательства

	4.1.
	Контроль и оптимизация систем физической защиты

	5
	Другое
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	Мониторинг внешних факторов и угроз





