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	Номер
	Название

	
	Операционные риски (типовые)

	1
	Риск персонала

	1.1.
	Риск ухода ключевого персонала

	1.2.
	Ошибка при исполнении

	1.3.
	Риск превышения полномочий

	1.4.
	Риск неинформированности персонала

	1.5.
	Риск недостаточности трудовых ресурсов для выполнения процессов

	1.6.
	Риск неготовности персонала к нестандартным и сложным ситуациям

	2
	Риск процесса

	2.1.
	Риск невыполнения регламента процесса, процедуры

	2.10.
	Риск временных задержек в процессах

	2.11.
	Риск некорректных управляющих воздействий и решений

	2.2.
	Риск в документации (оформление, хранение, логистика)

	2.3.
	Риск транзакции

	2.4.
	Риск превышения установленных лимитов

	2.5.
	Сложность финансового инструмента

	2.6.
	Риск недостаточности ресурсов для выполнения процесса

	2.7.
	Риск невыполнения процедур контроля

	2.8.
	Риск нарушения требований клиентов процесса

	2.9.
	Риск недостаточности / некорректности информации на входе процесса

	3
	Риск технологий и оборудования

	3.1.
	Риск выхода из строя ключевых систем и оборудования

	3.10.
	Поломка машины инкассаторов

	3.11.
	Неполадки в работе банкоматов (устройств самообслуживания)

	3.2.
	Невозможность продолжения работы из-за сбоя информационной системы

	3.3.
	Ошибки персонала при работе с информационными системами

	3.4.
	Риск физической утраты оборудования

	3.5.
	Риск потери электронной информации и данных

	3.6.
	Выход из строя каналов связи и телекоммуникаций

	3.7.
	Риск превышения допустимой нагрузки на оборудование и системы

	3.8.
	Риск информационной безопасности

	3.9.
	Технические неполадки в работе информационных систем

	4
	Риск физического вмешательства

	4.1.
	Риск несанкционированного доступа к информационным системам

	4.2.
	Риск несанкционированного доступа в служебные помещения

	4.3.
	Риск потерь от мошенничества, ограбления

	4.4.
	Риск разглашения конфиденциальной информации

	5
	Другие риски

	5.1.
	Риск чрезвычайных ситуаций (пожар, отключение электричества)
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	Негативные климатические воздействия (низкие/высокие температуры)





