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Что такое управление рисками

Управление рисками – процесс, применяемый в стратегическом и оперативном управлении 

для обеспечения достаточной уверенности в части достижения стратегических и операционных 

целей компании и осуществляемый руководством, менеджментом и работниками с целью:

❑ выявления потенциальных событий, которые могут 

повлиять на деятельность организации

❑поддержания степени их воздействия в приемлемых 

(установленных) для организации границах

(ERM COSO, 2017)

Управление рисками – это неотъемлемый элемент 
деятельности руководителей всех уровней
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«Риск», «Цель (задача)»

– это потенциально возможное событие, оказывающее негативное 

влияние на способность достижения целей, задач деятельности

- мера (степень) ожидания 

наступления события, 

оказывающего негативное влияние 

на способность достижения целей 

- величина возможного ущерба 

(потерь), который может понести 

Общество в результате рискового 

события 

РИСК

– это результат, который должен быть достигнут при выполнении бизнес-

процесса или функции

ЦЕЛЬ 

(ЗАДАЧА)

Риск характеризуется:

Вероятность риска Существенность последствий
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Процесс управления рисками

1. Постановка 
(актуализация) 
целей, задач 

процесса

2. Определение 
толерантности к риску

3. Идентификация и 
классификация рисков

4. Оценка рисков, 
ранжирование рисков

5. Выбор способа 
реагирования на риск

6. Разработка 
мероприятий по 

управлению риском

7. Мониторинг 
результатов по 

управлению рисками

Управление 

рисками
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«Причина риска», «Последствие риска»

Причина риска РИСК
Последствие 

риска

– событие, действие или состояние, которое может возникнуть в 

результате реализации риска
Последствие 

риска

– явление или действие, которое может вызвать наступление 

(реализацию) риска

Причина 

риска

Причинно-следственная связь

Цель (задача) 

процесса
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Цели процесса «Управление человеческими ресурсами» (пример)
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Выявление рисков: пример описания риска 

Из доклада Заместителя генерального директора – директора по внутреннему контролю и аудиту ОАО «РЖД» Чабунина Анатолия Михайловича 7



Примеры формулировки рисковых событий

В процессном управлении:
▪ досрочное расторжение договора по инициативе заказчика
▪ заключен невыгодный договор с партнером
▪ внеплановый простой оборудования
▪ повреждение техники при производстве работ
▪ остановка производственного процесса
▪ финансовые потери (из-за увеличения инфляции или из-за изменения 

курса иностранных валют
▪ несоответствие данных в отчетности
▪ дефицит квалифицированных кадров 
▪ нарушение партнером договорных обязательств
▪ низкое качество услуг, оказываемых контрагентом 
В проектном управлении:
▪ несоблюдение сроков исполнения этапов проекта
▪ несоблюдение стандартов качества исполнения работ
▪ перерасход бюджета проекта
▪ ошибки в оценке рентабельности проекта
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Пример формулировки риска (1)
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Пример формулировки риска (2)
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Методы идентификации рисков

11



Чтобы выявить возможные риски

✓Посмотрите старые записи о затруднениях, возникших 
в подобных обстоятельствах

✓Обсудите ситуацию со специалистами и людьми, 
имеющими соответствующий опыт

✓ Будьте конкретны, чем точнее описан риск, тем легче 
оценить возможный ущерб, например:

• Неконкретно: «Работы могут быть задержаны»

• Конкретно: «Доставка может занять три недели 
вместо двух»
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«Фактор риска», «Триггер риска, ключевой индикатор риска»
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Факторы рисков (пример)
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Внутренние факторы риска (1)

❑Фактор, объединяющий причины, связанные с отсутствием у 

работников необходимых знаний, навыков или опыта

Квалификация 

работников 

❑Фактор, объединяющий причины, связанные с добросовестностью и 

дисциплинированностью работников 
Морально-этические 

качества персонала

❑Фактор, объединяющий причины, связанные с численностью и 

демографическим составом работников

Численность 

работников 

❑Фактор, объединяющий причины, связанные с совокупностью 

ценностей и убеждений, которые определяют поведение работников 

организации

Корпоративная 

культура 

❑Фактор, объединяющий причины, связанные с особенностями 

корпоративной системы операционного управления и ошибками, 

возникающими в ходе её функционирования

Организация 

процессов 
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Внутренние факторы риска (2)

❑Фактор, объединяющий причины, связанные с особенностями 

корпоративной системы материального и морального стимулирования 
Система мотивации

❑Фактор, объединяющий причины, связанные с особенностями 

корпоративной системы обучения и ошибками, возникающими в ходе её 

функционирования

Система обучения и 

развития

❑Фактор, объединяющий причины, связанные с особенностями 

корпоративной системы подбора кадров Система подбора

❑Фактор, объединяющий причины, связанные с недостаточной 

заинтересованностью работников в успешном решении поставленной 

задачи

Трудовая мотивация

❑Фактор, объединяющий причины, связанные с финансовым 

обеспечением различных направлений деятельности компании
Финансы

❑Фактор, объединяющий причины, связанные с промышленной 

безопасностью и охраной труда
ПБ и ОТ
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Внешние факторы риска

❑Фактор, объединяющий причины, связанные с невыполнением обязательств 

со стороны контрагентов
Кредитные

❑Фактор, объединяющий причины, связанные с воздействием на окружающую 

среду происшествий как технического, так и естественного характера
Природные и 

техногенные

❑Фактор, объединяющий причины, связанные с соотношением спроса и 

предложения товаров и услуг на рынке

Рынок товаров и 

услуг

❑Фактор, объединяющий причины, связанные с соотношением спроса и 

предложения рабочей силы на региональном или отраслевом рынке труда
Рынок труда

❑Фактор, объединяющий причины, связанные с экономической ситуацией в 

регионе присутствия
Экономика
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Оценка риска
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Пример качественной оценки риска

● Допустимый - имеется угроза частичной потери 

прибыли от реализации планируемого проекта

● Критический - возможны полная потеря 

прибыли, а также покрытие убытков за счет 

средств предпринимателя

● Катастрофический - возможны потеря 

капитала, имущества и банкротство 

предпринимателя
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Анализ и оценка рисков: оценка вероятности реализации

Баллы

Вероятность реализации 
риска

Описание события
Качественн

ая шкала
Количественна

я шкала

5 Крайне 
высокая >75% Событие почти точно произойдет

4 Высокая 51-75% Событие скорее произойдет, чем не произойдет

3 Средняя 26-50% Умеренная вероятность наступления события

2 Низкая 5-25% Событие скорее не произойдет, чем произойдет

1 Крайне 
низкая <5% Событие почти точно не произойдет
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Анализ и оценка рисков: оценка степени влияния

Баллы

Степень влияния риска

Описание событияКачественн
ая шкала

Количественн
ая шкала

5
Крайне 
высокая

Свыше 
ХХХ млн. 
рублей

Существенное влияние на достижение целей 
Общества; санкции, ведущие к остановке отдельных 
процессов и иное

4 Высокая
От ХХХ до 
ХХХ млн. 
рублей

Существенное влияние на достижение целей 
отдельного направления; санкции, ведущие к 
временной приостановке отдельных процессов и иное

3 Средняя
От ХХХ до 
ХХХ млн. 
рублей

Существенное влияние на достижение целей 
отдельного Подразделения; санкции, влияющие на 
деятельность, но не ведущие к приостановке и иное

2 Низкая
От ХХХ до 
ХХХ млн. 
рублей

Незначительное влияние на достижение целей; 
дополнительные затраты в рамках бюджета, которые 
могут быть восполнены в рамках перераспределения 
расходов

1
Крайне 
низкая

Менее 
ХХ млн. рублей

Несущественное влияние на достижение целей; 
несущественные дополнительные затраты, не 
требующие корректировки, перераспределения 
бюджета
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Для чего проводится оценка рисков

Определение степени значимости возможных проблем 

при достижении поставленных целей

Приоритезация задач при распределении ресурсов

Оценка необходимого размера резерва для покрытия 

рисков

Оценка эффективности применяемых и целесообразности 

применения дополнительных мероприятий по управлению 

рисками

Оценка соответствия уровня риска установленному 

уровню толерантности к риску
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«Карта рисков»

Существенность последствий

В
е
р
о
я
тн

о
с
ть

1 2 3 4 5

1

2

3

4

5

1.1

1.2

1.3

- графическое отображение существенных рисков, расположенных в 

прямоугольной таблице, по одной «оси» которой указана 

существенность последствий риска, а по другой вероятность его 

возникновения

КАРТА 

РИСКОВ

Существенность 

последствий

Вероятность риска
Незначи

-

тельные

Умерен-

ные

Значите

льные

Критиче

с-кие

Катастр

о-

фическ

ие

Почти возможное событие

Весьма вероятное событие

Вероятное событие

Маловероятное событие

Крайне маловероятное 

событие

Риск
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«Риск-аппетит»

– это уровень риска, который Общество считает 

приемлемым при достижении поставленных целей

РИСК-

АППЕТИТ

Агрессивная стратегия:

❑ Захват доли рынка

❑ Масштабные инвестиции

❑ Слияния и поглощения 

Умеренная (смешанная) 

стратегия:

❑ Увеличение доли рынка

❑ Операционное преимущество

❑ Социальная ответственность

Консервативная 

стратегия:

❑ Операционное преимущество

❑ Конкуренция по качеству 

продукта

❑ Социальная ответственность

❑ Концентрация усилий на 

достижение цели

❑ Управление, как правило, 

катастрофическими рисками

❑ Баланс между развитием и 

сохранением достигнутых 

преимуществ

❑ Управление значительными, 

критическими и 

катастрофическими рисками

❑ Концентрация усилий на 

сохранение достигнутых 

преимуществ

❑ Управление широким 

диапазоном рисков

Риск-аппетит определяется на уровне Общества в целом 

и зависит от стратегии развития
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Анализ и оценка рисков: расчет бальной оценки

С
т
е
п

е
н

ь
 в

л
и

я
н

и
я
,

б
а
л

л
ы

5

5 10 15 20 25

4

4 8 12 16 20

3

3 6 9 12 15

2

2 4 6 8 10

1

1 2 3 4 5

1 2 3 4 5

Вероятность реализации, баллы

Уровень риска
Итоговая 
балльная 

оценка
Высокий 12 -25
Средний 5 - 10

Незначительный 
(низкий)

1 - 4

Карта рисков – инструмент отображения совокупности выявленных рисков и 
уровня их влияния на цели

1.1

1.2

1.3
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Обозначения на карте рисков

Нахождение риска в светло-зеленой зоне означает, что риск несущественный

и применение дополнительных воздействий на риск не требуется

Нахождение риска в желтой зоне означает, что риск существенный и

требуется применение дополнительных воздействий на риск

Нахождение риска в красной зоне означает, что риск очень существенный и

требуется первоочередное применение дополнительных воздействий на риск

В Реестре рисков каждый риск имеет свой код. В Карте рисков код риска

отмечен в кружочке. Риск расположен в сегменте, соответствующем оценке

его вероятности и последствий

1.1
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«Толерантность к риску»

– это приемлемый для Общества уровень отклонения в отношении 

достижения конкретных целей

ТОЛЕРАНТНОСТЬ К 

РИСКУ
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Примеры мероприятий: минимизация риска схода подвижного состава

Мероприятия:

- инвестиции в реконструкцию
железнодорожных переездов

- повышение квалификации
персонала, осуществляющего
текущий ремонт

- система планирования ремонтов и
ритмичного финансирования

- система приемки запасных частей
по качеству (система контроля
качества)

- система контроля качества
выполнения ремонтных работ

- cоциальное воздействие
(Instagram, Twitter, Telegram)

С
т
е
п

е
н

ь
 в

л
и

я
н

и
я
,

б
а
л

л
ы

5

5 10 15 20 25

4

4 8 12 16 20

3

3 6 9 12 15

2

2 4 6 8 10

1

1 2 3 4 5

1 2 3 4 5

Вероятность реализации, баллы

1

1

Из доклада Заместителя генерального директора – директора по внутреннему контролю и аудиту ОАО «РЖД» Чабунина Анатолия Михайловича
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Качественная оценка риска

Качественная

оценка риска

▪ Опрос

Индивидуальные 

методы
Групповые методы

▪ Метод комиссии

▪ Метод Дельфи

– это экспертная оценка, отражающая общее описание или оценочные 

суждения

Качественная оценка риска
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Шкала для качественной оценки вероятности риска
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Шкала для качественной оценки существенности последствий риска
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Способы реагирования на риск

Реагирование (реакция) 

на риск –

выбранные 

руководителем способы 

управления риском
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Методы управления рисками 
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Воздействие на риски. Выбор стратегии реагирования
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Контрольная процедура
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Типы контрольных процедур
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Взаимосвязь этапов процесса, рисков и процедур внутреннего
контроля на примере бизнес-процесса «Закупка и поставка МТР»

Из доклада Заместителя генерального директора – директора по внутреннему контролю и аудиту ОАО «РЖД» Чабунина Анатолия Михайловича 37
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Диаграмма процесса (пример)



Процесс «Договорная работа», подпроцесс «Исполнение договора оказания услуг» (пример)

Цели подпроцесса Результат 
подпроцесса

№ 
риска 

на 
схеме

Риск Причины риска Последствия 
риска

Операция 
(действие) Контрольная процедура

Наименование № КП на 
схеме Описание КП Результат КП

3 4 5 6 7 8 12 16 17 18
Обеспечение исполнения 

сторонами по договору 

обязательств в 

соответствии с условиями 

договора

Обязательства по договору 

исполнены сторонами в 

соответствии с условиями 

договора (объем, сроки, 

качество и т.п.)
Р1

Риск нарушения 

подрядчиком 

сроков выполнения 

работ/оказания 

услуг

1. Ошибки 

/халатность 

поставщика

2. Мошенничество 

поставщика

1. Срыв 

выполнения 

производственных 

планов

Мониторинг 

исполнения 

обязательств 

контрагентом по 

договору
КП 1

Работник подразделения – Куратора 

договора в соответствии со сроками, 

установленными  графиком выполнения 

работ/оказания услуг, по Договору 

осуществляет взаимодействие с 

ответственным работником подрядчика на 

предмет контроля степени "готовности " 

предмета договора

1. Переписка с 

подрядчиком 

2. Протоколы

совещаний, встреч

Обеспечение исполнения 

сторонами по договору 

обязательств в 

соответствии с условиями 

договора

Обязательства по договору 

исполнены сторонами в 

соответствии с условиями 

договора (объем, сроки, 

качество и т.п.) Р2

Риск 

несоответствия 

качества 

поставляемых 

услуг условиям 

договора

1. Ошибки 

/халатность 

поставщика

2. Мошенничество 

поставщика

1. Срыв 

выполнения 

производственных 

планов

Прием результатов 

оказанных 

услуг/работ

КП 2

После получения сформированного 

исполнителем договора пакета документов 

об исполнении договора (отчета, акта об 

оказанных услугах, счета и т.д.) работник 

подразделения – Куратора договора

оценивает качество выполненных 

работ/оказанных услуг на предмет 

соответствия заявленным в Договоре 

параметрам

1. Подписанный Акт 

приемки оказанных 

услуг/выполненных 

работ

Соблюдение требований 

действующего 

законодательства РФ в 

отношении первичных 

документов

Документы, 

подтверждающие 

исполнение обязательств 

по договору, 

сформированы в 

соответствии с 

действующим 

законодательством РФ

Рn+1

Риск некорректного 

оформления актов 

приемки 

работ/услуг

1. Ошибки, 

халатность 

персонала при 

оформлении 

документов

1. Штрафные 

санкции налоговых 

органов

КПn+1

После получения сформированного 

исполнителем договора пакета документов 

об исполнении договора (отчета, акта об 

оказанных услугах, счета и т.д.) работник 

подразделения – Куратора договора

проверяет комплектность документов и их 

содержание на предмет их достаточности и 

полноты и проставляет отметку о 

согласовании акта выполненных работ в 

АСУД

1. Согласованный 

Акт выполненных 

работ
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На что обратить внимание: 
как формулировать контрольные процедуры

Для описания контрольной процедуры следует ответить на 5 вопросов:

1.Кто исполнитель ?

2.Что делает исполнитель ?

3.Как часто он это делает ?

4.Какие источники информации, документы или объекты, подлежат контролю ?

5.Какой формируется след выполнения контроля (подтверждающие документы) ?

Пример:

После получения сформированного исполнителем договора пакета документов об 

исполнении договора (отчета, акта об оказанных услугах, счета и т.д.) работник 

подразделения – Куратора договора проверяет комплектность документов и их 

содержание на предмет их достаточности и полноты и проставляет отметку о 

согласовании акта выполненных работ в АСУД.

Матрица контролей
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Совершенствование контрольных процедур

Низкая степень уверенности Более высокая степень уверенности 

Ручной контроль Автоматизированный контроль 

Контроль осуществляется недостаточно 

опытным сотрудником 

Контроль осуществляется опытным 

сотрудником 

Обнаруживающий контроль 

(устанавливает факт наступления 

рискового события после произведения 

операции)

Предотвращающий контроль 

(предотвращает рисковое событие)

Единичный контроль Многократно повторяющийся контроль 

Контроль на уровне компании 

(аналитический) 

Детальный контроль на уровне операций 

Выборочный контроль Сплошной контроль 

Примеры совершенствования существующих контрольных процедур
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Пример идентифицированных рисков процесса «Развитие персонала»
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Пример паспорта риска
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«Присущий риск», «Остаточный риск», «Прогнозный риск»

- риск, вероятность и существенность последствий которого 

определяются без учета реагирования на риск (реализованных и 

реализуемых мероприятий)

Присущий риск

- риск, вероятность и существенность последствий которого 

определяются с учетом реагирования на риск (реализованных и 

реализуемых мероприятий по управлению риском)

Остаточный 

риск

- риск, вероятность и существенность последствий которого 

определяются с учетом дополнительных мероприятий по управлению 

риском

Прогнозный 

риск
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Разработка дополнительных мероприятий по управлению рисками

Дополнительные мероприятия по управлению риском разрабатываются в 
следующих случаях:

Превышен уровень 

толерантности к риску
Риск находится в рамках допустимого уровня

Всегда

Затраты на дополнительные мероприятия по 

управлению риском ниже предполагаемого эффекта от 

их внедрения

Владелец процесса или другой работник Общества 

имеет идеи по снижению рисков, реализация которых 

не требует дополнительного финансирования

По рекомендациям отдела внутреннего аудита по 

результатам аудиторских проверок
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Документация системы управления рисками

Выявление рисков

Анализ и оценка 
рисков

Воздействие на риск

О
б
м
е
н
 и

н
ф

о
р
м
а
ц
и
е
й
 и

 к
о
н
с
у
л
ь
т
и
р
о
в
а
н
и
е

О
т
ч
е
т
н
о
с
т
ь
 и

 д
о
к
у
м
е
н
т
и
р
о
в
а
н
и
е

Мониторинг и 
пересмотр

Основные формы отчетности и 
документирования формируются на 
основе информации из паспортов 
рисков

В рамках процесса управления 
рисками из Реестров рисков 
Подразделений формируется Реестр 
рисков Общества и далее Реестр 
ключевых рисков Общества

Содержит сводную информацию по 
мониторингу ключевых рисков 
Общества, риск-аппетита и 
допустимого уровня риска, портфеля 
рисков Общества, а также результаты 
самооценки СУРиВК

Паспорт риска

Реестр рисков 
Общества, Реестр 
ключевых рисков

Отчет по 
мониторингу 

рисков
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Структура реестра рисков

Процесс Цель Задача Риск Причина Вид фактора Фактор Последствия Мероприятия Ответственный
Оценка 
риска

Н
аз

ва
н

и
е 

п
р

о
ц

ес
са

 1

Цель 
процесса 1

Задача 1.1

Название 
риска

Причина 1
Внешний/ 
Внутренний

Фактор 1 Последствия риска
Мероприятия  по 
сокращению риска

ФИО, должность, 
подразделение

Вероятность и  
существенность 
последствий

Причина 2
Внешний/ 
Внутренний

Фактор 2
Последствия

риска
Мероприятия  по 
сокращению риска

ФИО, должность, 
подразделение

Вероятность и  
существенность 
последствий

Название 
риска Причина 1

Внешний/ 
Внутренний

Фактор 3 Последствия риска
Мероприятия  по 
сокращению риска

ФИО, должность, 
подразделение

Вероятность и  
существенность 
последствий

Задача 1.2
Название 
риска

Причина 1
Внешний/ 
Внутренний

Фактор 1

Последствия риска
Мероприятия  по 
сокращению риска

ФИО, должность, 
подразделение

Вероятность и  
существенность 
последствийПричина 2

Внешний/ 
Внутренний

Фактор 2

Н
аз

ва
н

и
е 

п
р

о
ц

ес
са

 2

Цель 
процесса 2

Задача 2.1

Название 
риска

Причина 1
Внешний/ 
Внутренний

Фактор 1 Последствия риска
Мероприятия  по 
сокращению риска

ФИО, должность, 
подразделение

Вероятность и  
существенность 
последствий

Причина 2
Внешний/ 
Внутренний

Фактор 2 Последствия риска
Мероприятия  по 
сокращению риска

ФИО, должность, 
подразделение

Вероятность и  
существенность 
последствий

Название 
риска

Причина 1
Внешний/ 
Внутренний

Фактор 3 Последствия риска
Мероприятия  по 
сокращению риска

ФИО, должность, 
подразделение

Вероятность и  
существенность 
последствий

Задача 2.2
Название 
риска

Причина 1
Внешний/ 
Внутренний

Фактор 1

Последствия риска
Мероприятия  по 
сокращению риска

ФИО, должность, 
подразделение

Вероятность и  
существенность 
последствийПричина 2

Внешний/ 
Внутренний

Фактор 2

… … … … … … … … … … …
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Пример Реестра рисков
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Пример паспорта риска (MS Excel)
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Схемы процессов управления рисками в нотации CFFC

На диаграммах синим цветом обозначены 
автоматизируемые функции в SAP GRC Risk Management 
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Задачи, решаемые при автоматизации процессов управления рисками
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52 52

Business Studio: методы оценки риска (простая, условная вероятность, метод Монте-Карло)
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Business Studio: диаграмма Bow-Tie (галстук-бабочка)
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Business Studio: Структура рисков, Матрица рисков



Выгоды от внедрения управления рисками 

Предсказуемость и стабильность результатов деятельности

Сокращение числа и существенности нежелательных событий и 

происшествий

Надежные ориентиры для принятия управленческих решений и 

оптимального распределения ресурсов

Быстрая и адекватная реакция на внешние и внутренние вызовы
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Международные организации по управлению рисками 
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Решение «Легкий старт. Модель управления рисками
в ПО Business Studio» 

Актуальная 
методика

Эффективная 
технология

Автоматизация

57

Назначение и актуальность решения

В модуле собран практический опыт разработки модели управления рисками в 
различных организациях.

Состав решения:

5 готовых диаграмм структуры рисков
✓Структура рисков численности работников;

✓Структура рисков качественных характеристик работников;

✓Структура рисков мотивации работников;

✓Структура рисков организационного развития работников;

✓Структура рисков условий труда работников.

Более 70 типовых рисков
Перечень самых популярных рисков, распределенных на пять категорий.

Более 70 диаграмм причинно-следственных связей риска
✓У каждого риска указаны причины рисков с факторами;

✓У каждого риска указаны последствия наступления риска.

5 новых шаблонов отчетов
✓Реестр рисков (MS Excel);

✓Паспорт риска (MS Word);

✓Реестр причин (MS Excel);

✓Реестр последствий (MS Excel);

✓Структура рисков (MS Word).

Решение разработали: Алексей и Игорь Лозовицкие, Lozovitskiy.ru
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Лицензии ПО Business Studio - бесплатно

Временные лицензии на 3 месяца

Версия Business Studio Ultimate

Срок выдачи лицензий до 05 декабря 2025 года

Контакты для запроса: lzvmail@gmail.com



Lozovitskiy.ru – лучший партнер Business Studio

Business Studio
проектирование организации

• Lozovitskiy.ru | Консалтинговый и учебный центр

• Ведущий эксперт по внедрению процессного управления и 

практики организационного развития

• Более 10 лет успешной практики

• Техническая и методическая поддержка по электронной почте 

и мессенджерам

• Обучение и сопровождение Клиента в каждом проекте

• Передача всех знаний проектной команде Клиента

https://lozovitskiy.ru/
https://lozovitskiy.ru/
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